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Рабочая программа дисциплины  Защита электронного технологического документооборота 

разработана в соответствии с ФГОС, утвержденным приказом Министерства образования и науки Российской Федерации от 

26.11.2020 № 1457 

Квалификация специалист  по защите информации   
                
Форма обучения очная   
                
ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЗАЧЕТНЫХ ЕДИНИЦАХ С УКАЗАНИЕМ КОЛИЧЕСТВА 

АКАДЕМИЧЕСКИХ ЧАСОВ, ВЫДЕЛЕННЫХ НА КОНТАКТНУЮ РАБОТУ ОБУЧАЮЩИХСЯ С 

ПРЕПОДАВАТЕЛЕМ (ПО ВИДАМ УЧЕБНЫХ ЗАНЯТИЙ) И НА САМОСТОЯТЕЛЬНУЮ РАБОТУ 

ОБУЧАЮЩИХСЯ 

  

                
Общая трудоемкость  3 ЗЕТ   
    
Часов по учебному плану 108  Виды контроля  в семестрах:  
 в том числе:   зачёты (семестр)          9 

РГР                   9 сем. (1) 
 

 контактная работа 62   
 самостоятельная работа 46   

     
Распределение часов дисциплины по семестрам (курсам)  

 
          

Семестр 
(<Курс>.<Семест 

р на курсе>) 
9 (5.1) 

Итого 

     

Недель 17 1/6      
Вид занятий УП РП УП РП      

Лекции 16 16 16 16      
Лабораторные 16 16 16 16      
Практические 16 16 16 16      
Контроль 

самостоятельной 

работы 

14 14 14 14      

В том числе инт. 8 8 8 8      

Итого ауд. 48 48 48 48      
Кoнтактная 

рабoта 
62 62 62 62      

Сам. работа 46 46 46 46      
Итого 108 108 108 108        
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1. АННОТАЦИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

1.1 Формирование перечня сведений конфиденциального характера предприятий. Документирование 

конфиденциальной информации. Организация конфиденциального делопроизводства на предприятиях различных 

форм собственности. Разработка структуры защищенного документооборота предприятия. Технология составления 

текстов, оформления и обработки конфиденциальных документов. Порядок работы с конфиденциальными 

документами, их хранение, уничтожение. Проверки наличия конфиденциальных документов, дел, носителей. 

Автоматизированная обработка конфиденциальных документов. Защита электронных документов. Состав 

конфиденциальных документов вычислительного центра, их обработка, хранение, методы защиты. 

           
2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Код дисциплины: Б1.О.36.04 

2.1 Требования к предварительной подготовке обучающегося: 

2.1.1 Системы управления базами данных 

2.1.2 Основы информационной безопасности 

2.1.3 Управление информационной безопасностью 

2.1.4 Защита информации от утечки по техническим каналам 

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как 

предшествующее: 

2.2.1 Преддипломная практика 

2.2.2 Научно-исследовательская работа 

           
3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ), 

СООТНЕСЕННЫХ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

ОПК-9.1.: Способен проектировать системы защиты информации автоматизированных, информационно- 

управляющих и информационно-логистических систем на транспорте (железнодорожный транспорт) и сопровождать 

их разработку; 

Знать: 

особенности проектирования систем защиты информации автоматизированных систем на транспорте и  информационно- 

управляющих и информационно-логистических систем на транспорте 

Уметь: 

проектировать систему защиты информации автоматизированных на транспорте  и информационно-управляющих и 

информационно-логистических систем на транспорте, в том числе автоматизированных систем управления 

технологическими процессами 

Владеть: 

навыками применения методов и средств защиты информации при построении систем защиты информации 

автоматизированных на транспорте и информационно-управляющих и информационно-логистических систем на транспорте, 

в том числе автоматизированных систем управления технологическими процессами 

           
ОПК-9.2.: Способен осуществлять внедрение и эксплуатацию систем защиты информации автоматизированных, 

информационно-управляющих и информационно-логистических систем на транспорте (железнодорожный 

транспорт); 

Знать: 

особенности эксплуатации систем защиты информации автоматизированных систем на транспорте; особенности 

эксплуатации систем защиты информации информационно-управляющих и информационно-логистических систем на 

транспорте 

Уметь: 

осуществлять внедрение систем защиты информации автоматизированных систем на транспорте; осуществлять внедрение 

систем защиты информации информационно-управляющих и информационно-логистических систем на транспорте, в том 

числе автоматизированных систем управления технологическими процессами 

Владеть: 

методами эксплуатации систем защиты информации автоматизированных систем на транспорте;  методами эксплуатации 

систем защиты информации информационно-управляющих и информационно-логистических систем на транспорте, в том 

числе автоматизированных систем управления технологическими процессами 

           
4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ), СТРУКТУРИРОВАННОЕ ПО ТЕМАМ (РАЗДЕЛАМ) С 

УКАЗАНИЕМ ОТВЕДЕННОГО НА НИХ КОЛИЧЕСТВА АКАДЕМИЧЕСКИХ  ЧАСОВ И ВИДОВ УЧЕБНЫХ 

ЗАНЯТИЙ Код 

занятия 
Наименование разделов и тем /вид 

занятия/ 
Семестр / 

Курс 
Часов 

Компетен- 
ции 

Литература 
Инте 
ракт. 

Примечание 

           
 Раздел 1. Лекции         
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1.1 Формирование перечня сведений 

конфиденциального характера 

предприятий. Документирование 

конфиденциальной информации. 

Организация конфиденциального 

документооборота. Служебная и 

коммерческая тайна. Другая 

информация ограниченного доступа. 

Интеллектуальная собственность. /Лек/ 

9 2 ОПК-9.1. 

ОПК-9.2. 
Л1.1Л2.1 Л2.2 

Л2.3 
Э1 

2 Лекция- 

визуализация 

1.2 Организация конфиденциального 

делопроизводства на предприятиях 

различных форм собственности. 

Разработка структуры защищенного 

документооборота 
предприятия. Понятия и принципы 

организации конфиденциального 

документооборота. Структура 

защищенного документооборота /Лек/ 

9 2 ОПК-9.1. 

ОПК-9.2. 
Л1.1Л2.1 Л2.2 

Л2.3 
Э1 

0  

1.3 Технология составления текстов, 

оформления и обработки 
конфиденциальных документов. 

Порядок работы с конфиденциальными 
документами, их хранение, 

уничтожение. Организация 

конфиденциального делопроизводства. 

Определение состава 

конфиденциальных документов. /Лек/ 

9 2 ОПК-9.1. 

ОПК-9.2. 
Л1.1Л2.1 Л2.2 

Л2.3 
Э1 

0  

1.4 Порядок работы с конфиденциальными 

документами, их хранение, 

уничтожение. Проверки наличия 

конфиденциальных документов, дел, 

носителей. Автоматизированная 

обработка конфиденциальных 

документов. Защита электронных 

документов. Документопотоки, состав 

технологических этапов и операций. 

/Лек/ 

9 2 ОПК-9.1. 

ОПК-9.2. 
Л1.1Л2.1 Л2.2 

Л2.3 
Э1 

2 Лекция- 

визуализация 

1.5 Состав конфиденциальных документов 

вычислительного центра, их обработка, 
хранение, методы защиты. Требования к 

учету конфиденциальных документов. 

Учет изданных конфиденциальных 

документов. /Лек/ 

9 2 ОПК-9.1. 

ОПК-9.2. 
Л1.1Л2.1 Л2.2 

Л2.3 
Э1 

0  

1.6 Учет поступивших конфиденциальных 

документов. Учет конфиденциальных 

документов выделенного хранения. 

/Лек/ 

9 2 ОПК-9.1. 

ОПК-9.2. 
Л1.1Л2.1 Л2.2 

Л2.3 
Э1 

0  

1.7 Оборудование архивохранилищ. 

Порядок комплектования 

ведомственного архива. /Лек/ 

9 2 ОПК-9.1. 

ОПК-9.2. 
Л1.1Л2.1 Л2.2 

Л2.3 
Э1 

0  

1.8 Общие вопросы архивной деятельности. 

/Лек/ 
9 2 ОПК-9.1. 

ОПК-9.2. 
Л1.1Л2.1 Л2.2 

Л2.3 
Э1 

0  

 Раздел 2. Лабораторные занятия       
2.1 Системы обработки документов. 

Защищенные документопотоки /Лаб/ 
9 4 ОПК-9.1. 

ОПК-9.2. 
Л1.1Л2.1 Л2.2 

Л2.3Л3.1 Л3.2 

Л3.3 
Э1 

0  

2.2 Учет и оформление бумажных 

носителей конфиденциальной 

информации /Лаб/ 

9 4 ОПК-9.1. 

ОПК-9.2. 
Л1.1Л2.1 Л2.2 

Л2.3Л3.1 Л3.2 

Л3.3 
Э1 

0  
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2.3 Изготовление и учет проектов 

конфиденциальных документов. /Лаб/ 
9 4 ОПК-9.1. 

ОПК-9.2. 
Л1.1Л2.1 Л2.2 

Л2.3Л3.1 Л3.2 

Л3.3 
Э1 

0  

2.4 Оформление конфиденциальных 

документов /Лаб/ 
9 4 ОПК-9.1. 

ОПК-9.2. 
Л1.1Л2.1 Л2.2 

Л2.3Л3.1 Л3.2 

Л3.3 
Э1 

0  

2.5 Контроль исполнения документов. 

Отправка конфиденциальных 

документов /Пр/ 

9 4 ОПК-9.1. 

ОПК-9.2. 
Л1.1Л2.1 Л2.2 

Л2.3Л3.1 Л3.2 

Л3.3 
Э1 

2 Работа в малых 

группах 

2.6 Нерегламентная проверка наличия 

конфиденциальных носителей, 

документов и дел /Пр/ 

9 6 ОПК-9.1. 

ОПК-9.2. 
Л1.1Л2.1 Л2.2 

Л2.3Л3.1 Л3.2 

Л3.3 
Э1 

0  

2.7 Годовая проверка наличия 

конфиденциальных дел, документов 

выделенного хранения и учетных 

журналов (картотек) /Пр/ 

9 6 ОПК-9.1. 

ОПК-9.2. 
Л1.1Л2.1 Л2.2 

Л2.3Л3.1 Л3.2 

Л3.3 
Э1 

2 Работа в малых 

группах 

 Раздел 3. Самостоятельная работа       
3.1 Изучение литературы теоретического 

курса /Ср/ 
9 12 ОПК-9.1. 

ОПК-9.2. 
Л1.1Л2.1 Л2.2 

Л2.3Л3.1 
Э1 

0  

3.2 Оформление и подготовка отчетов по 

ПР /Ср/ 
9 10 ОПК-9.1. 

ОПК-9.2. 
Л1.1Л2.1 Л2.2 

Л2.3Л3.1 Л3.2 

Л3.3 
Э1 

0  

3.3 Выполнение РГР /РГР/ 9 12 ОПК-9.1. 

ОПК-9.2. 
 0  

3.4 Подготовка к зачету /Зачёт/ 9 12 ОПК-9.1. 

ОПК-9.2. 
 0  

            

5. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

Размещены в приложении 

            
6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

6.1. Рекомендуемая литература 

6.1.1. Перечень основной литературы, необходимой для освоения дисциплины (модуля) 

 Авторы, составители Заглавие Издательство, год 

Л1.1 Кришталюк А. Н. Конфиденциальное делопроизводство и защита 

коммерческой тайны 
Орел: МАБИВ, 2014, 

http://biblioclub.ru/index.php? 

page=book&id=428611 

6.1.2. Перечень дополнительной литературы, необходимой для освоения дисциплины (модуля) 

 Авторы, составители Заглавие Издательство, год 

Л2.1 Куняев Н.Н., 

Демушкин А.С., 

Куняев Н.Н. 

Конфиденциальное делопроизводство и защищенный 

электронный документооборот: учеб. для вузов 
Москва: Логос, 2011, 

Л2.2 Бойкова О.Ф. Персональные данные: обработка, использование и защита: 

метод. рекомендации 
Москва: Пашков дом, 2012, 

Л2.3 Минин И. В., Минин 

О. В. 
Защита конфиденциальной информации при электронном 

документообороте 
Новосибирск: НГТУ, 2011, 

http://biblioclub.ru/index.php? 

page=book&id=228779 

6.1.3. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине 

(модулю)   
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 Авторы, составители Заглавие Издательство, год 

Л3.1 Алексенцев А.И. Конфиденциальное делопроизводство Москва: Управление 

персоналом, 2003, 

Л3.2 Некраха А.В., 

Шевцова Г.А. 
Организация конфиденциального делопроизводства и защита 

информации: учеб. пособие для вузов 
Москва: Академ. проект, 2007, 

Л3.3 Шрамкова И.Г., Крат 

Ю.Г. 
Защита и обработка конфиденциальных документов: учеб. 

пособие 
Хабаровск: Изд-во ДВГУПС, 

2008, 

6.2. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для освоения 

дисциплины (модуля) 

Э1 Электронный каталог НТБ  
6.3 Перечень информационных технологий, используемых при осуществлении образовательного процесса по 

дисциплине (модулю), включая перечень программного обеспечения и информационных справочных систем 

(при необходимости) 
6.3.1 Перечень программного обеспечения 

 Windows 7 Pro - Операционная система, лиц. 60618367 

 Office Pro Plus 2007 - Пакет офисных программ, лиц.45525415 

 ПО DreamSpark Premium Electronic Software Delivery - Подписка на программное обеспечение компании Microsoft. В 

подписку входят все продукты Microsoft за исключением Office, контракт 203 

 Free Conference Call (свободная лицензия) 

 Zoom (свободная лицензия) 

6.3.2 Перечень информационных справочных систем 

 Лекции, методические, учебные пособия, а также задания на лабораторные работы в электронном виде размещены в 

сети ДВГУПС: Учебная сеть/ Кафедры / ИТиС /. 

 Для лиц с ограниченными возможностями используются дистанционные образовательные технологии, а именно сайт 

ДВГУПС http://www.dvgups.ru/  и рабочая программа дисциплины. 

        
7. ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ, НЕОБХОДИМОЙ ДЛЯ ОСУЩЕСТВЛЕНИЯ 

ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ (МОДУЛЮ) 

Аудитория Назначение Оснащение 

424 Учебная аудитория для проведения 

лабораторных и практических занятий, 

групповых и индивидуальных консультаций, 

текущего контроля и промежуточной 

аттестации. Лаборатория электронных 

устройств регистрации и передачи информации 

комплект учебной мебели, мультимедийный проектор, экран, 

компьютер преподавателя 

101 Компьютерный класс для практических и 

лабораторных занятий, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, а также 

для самостоятельной работы. 

комплект учебной мебели: столы, стулья,  компьютерная техника с 

возможностью подключения к сети Интернет, свободному доступу в 

ЭБС и ЭИОС: Intel(R) Core(TM) i5-3570K CPU @ 3.40GHz, 4Gb, int 

Video, 1 Tb, DVD+RW, ЖК 19" 

249 Помещения для самостоятельной работы 

обучающихся. Читальный зал НТБ 
Тематические плакаты, столы, стулья, стеллажи Компьютерная 

техника с возможностью подключения к сети Интернет, свободному 

доступу в ЭБС и ЭИОС. 

343 Помещения для самостоятельной работы 

обучающихся. Читальный зал НТБ 
Тематические плакаты, столы, стулья, стеллажи. Компьютерная 

техника с возможностью подключения к  сети Интернет, 

свободному доступу в ЭБС и ЭИОС. 

3317 Помещения для самостоятельной работы 

обучающихся. Читальный зал НТБ 
Тематические плакаты, столы, стулья, стеллажи Компьютерная 

техника с возможностью подключения к сети Интернет, свободному 

доступу в ЭБС и ЭИОС. 

1303 Помещения для самостоятельной работы 

обучающихся. Читальный зал НТБ 
Тематические плакаты, столы, стулья, стеллажи Компьютерная 

техника с возможностью подключения к сети Интернет, свободному 

доступу в ЭБС и ЭИОС. 

423 Помещения для самостоятельной работы 

обучающихся.  зал электронной информации 
Тематические плакаты, столы, стулья, стеллажи Компьютерная 

техника с возможностью подключения к  сети Интернет, 

свободному доступу в ЭБС и ЭИОС. 

3322 Помещения для самостоятельной работы 

обучающихся. Читальный зал НТБ 
Тематические плакаты, столы, стулья, стеллажи Компьютерная 

техника с возможностью подключения к  сети Интернет, 

свободному доступу в ЭБС и ЭИОС. 

304 Учебная аудитория для проведения занятий 

лекционного типа 
комплект учебной мебели: столы, стулья, интерактивная доска, 

мультимедийный проектор, компьютер, система акустическая 

 
        

8. МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ)   
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Курс имеет одинаковую ценность лабораторных, практических и лекционных занятий. Изучение теоретического материала 

не менее важно чем практические навыки, получаемые на практических и индивидуальных занятиях, при самостоятельной 

подготовке. Лекционные занятия должны проходить в аудиториях, предназначенных для проведения лекций. Расстояние от 

лектора до первых рядов аудитории не менее 2,5 метров. Угол обзора с последних рядов аудитории должен обеспечивать 

полный обзор досок, экранов и лектора. Слышимость на последних рядах должна быть достаточной. 
Желательно использование маркерных досок, т.к. они более контрастны, позволяют использовать различные цвета и 

способствуют лучшему усвоению материала. Желательно использование стационарного проектора (с компьютером) для 

показа наглядного материала. 
Проведение лабораторных занятий: лабораторные занятия обязательно проводить в компьютерных классах, оборудованных 

проектором и экраном. Проектор должен быть подключен либо к стационарному компьютеру, либо должен быть ноутбук, с 

которого будут вестись презентации. Компьютеры должны быть объединены в локальную сеть и иметь легко доступные 

USB-разъмы на передней панели, либо с помощью USB-удлинителей. В целях сохранения результатов работы желательно, 

чтобы студенты имели при себе компактные USB-носители информации. 
 
С целью эффективной организации учебного процесса студентам в начале семестра представляется учебно-методическое и 

информационное обеспечение, приведенное в данной рабочей программе. В процессе обучения студенты должны, в 

соответствии с планом выполнения самостоятельных работ, изучать теоретические материалы по предстоящему занятию и 

формулировать вопросы, вызывающие у них затруднения для рассмотрения на лекционных или лабораторных занятиях. При 

выполнении самостоятельной работы необходимо руководствоваться литературой, предусмотренной рабочей программой и 

указанной преподавателем. 
Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, лабораторные 

работы, практические занятия, самостоятельная работа. 
Самостоятельная работа – изучение студентами теоретического материала, подготовка к лекциям, лабораторным работам и 

практическим занятиям, оформление конспектов лекций, написание рефератов, отчетов,  работа в электронной 

образовательной среде и др. для приобретения новых теоретических и фактических знаний, теоретических и практических 

умений. 
Технология организации самостоятельной работы обучающихся включает использование информационных и материально- 

технических ресурсов университета: библиотеку с читальным залом, укомплектованную в соответствии с существующими 

нормами; учебно-методическую базу учебных кабинетов, лабораторий и зала кодификации; компьютерные классы с 

возможностью работы в Интернет; аудитории для консультационной деятельности; учебную и учебно-методическую 

литературу, разработанную с учетом увеличения доли самостоятельной работы студентов, и иные методические материалы.  
 
При подготовке к практическим работам необходимо изучить рекомендованную учебную литературу, изучить указания к 

практической работе, составленные преподавателем. 
Практические работы проводятся в компьютерных классах, на компьютерах которых установлено соответствующее 

программное обеспечение, позволяющее решать поставленные задачи обработки информации. 
 
При подготовке к зачету необходимо ориентироваться на конспекты лекций, рабочую программу дисциплины, нормативную, 

учебную и рекомендуемую литературу. Основное в подготовке к сдаче зачета - это повторение всего материала дисциплины, 

по которому необходимо сдавать зачет. При подготовке к сдаче зачета студент весь объем работы должен распределять 

равномерно по дням, отведенным для подготовки к зачету, контролировать каждый день выполнение намеченной работы. В 

период подготовки к зачету студент вновь обращается к уже изученному (пройденному) учебному материалу.  
 
Тема РГР: Аппаратная защита электронного обмена информацией 
Вопросы: 
1) Этапы документооборота. 
2) Юридическая сила электронного документооборота. 
3) Особенности аппаратной защиты электронного обмена информацией. 
4) Принципы аппаратной реализации механизмов аутентификации в электронной среде. 
5) Техническая реализация аппаратных средств защиты информации. 
6) Эффективность аппаратных средств защиты. 
 
Отчет должен соответствовать следующим требованиям: 
1. Отчет результатов РГР оформляется в текстовом редакторе MS Word на листах формата А4 (297х210). 
2. Изложение материала в отчете должно быть последовательным и логичным. Отчет состоит из задания на РГР, содержания, 

разделов, выводов и списка литературных источников. В структуру отчета может входить Приложение. 
3. Объем РГР работы должен быть – 10-15 страниц. 
4. Отчет должен быть отпечатан на компьютере через 1-1,5 интервала, номер шрифта – 12-14 пт Times New Roman. 

Расположение текста должно обеспечивать соблюдение следующих полей: 
− левое 20 мм. 
− правое 15 мм. 
− верхнее 20 мм. 
− нижнее 25 мм. 
5. Все страницы отчета, включая иллюстрации и приложения, имеют сквозную нумерацию без пропусков, повторений, 

литературных добавлений. Первой страницей считается титульный лист, на которой номер страницы не ставится.  
6. Таблицы и диаграммы, созданные в MS Excel, вставляются в текст в виде динамической ссылки на источник через 

специальную вставку. 
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7. Основной текст делится на главы и параграфы. Главы нумеруются арабскими цифрами в пределах всей работы и 

начинаются с новой страницы. 
8. Подчеркивать, переносить слова в заголовках и тексте нельзя. Если заголовок состоит из двух предложений, их разделяют 

точкой. В конце заголовка точку не ставят. 
9. Ссылки на литературный источник в тексте сопровождаются порядковым номером, под которым этот источник включен в 

список используемой литературы. Перекрестная ссылка заключается в квадратные скобки. Допускаются постраничные 

сноски с фиксированием источника в нижнем поле листа. 
10. Составление библиографического списка используемой литературы осуществляется в соответствии с ГОСТ. 

 


